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摘 要： 三维片上网络中路由器的输入端口和交叉开关出现故障，将严重影响整个网络的性能，因此文章提出

了一种故障及拥塞感知的容错路由器．通过增加一个冗余的输入端口和旁路总线，不仅能实现对输入端口和交叉开关
容错的目的，而且还能在没有端口故障的情况下使用冗余端口有效地解决拥塞问题．实验表明此容错机制能够使得网
络在故障路由器多、拥塞严重的情况下，仍然保持良好的性能．
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１ 引言

三维片上网络［１～３］（ＴｈｒｅｅＤｉｍｅｎｓｉｏｎＮｅｔｗｏｒｋｏｎ
Ｃｈｉｐ，３ＤＮｏＣ）将多个晶片（ｄｉｅ）在垂直方向堆叠，层间通
过高速且高密度的硅通孔（ＴｈｒｏｕｇｈＳｉｌｉｃｏｎＶｉａ，ＴＳＶ）相
连．使用垂直方向的短互连代替水平方向的长互连，缩
短了内连线长度，减少了延时、降低了功耗、提高了性

能．目前常见的架构有：３ＤＭｅｓｈ、三维纤毛Ｍｅｓｈ、三维堆
叠Ｍｅｓｈ和 ３Ｄｔｏｒｕｓ等．其中基于 ＴＳＶ层间互连的 ３Ｄ
Ｍｅｓｈ结构被广泛研究，结构如图１所示．

但是由于硅特征尺寸接近原子量级时，ＶＬＳＩ的偏
差性和易于老化的脆弱性变得更加突出［４］，因此其在可

靠性方面也受到了严峻的挑战．例如，由制造缺陷、电路
老化、工艺不稳定性和电子迁移等引起的路由器或ＴＳＶ

的永久性故障，并且这种故障是无法恢复的［５，６］．这就
意味着，为了提高系统的可靠性，在３ＤＮｏＣ设计时必须
考虑潜在的硬件故障．

路由器作为 ＮｏＣ中重要的通信资源，负责数据包
的存储转发，其一旦发生故障必然会导致 ＮｏＣ的通信
效率降低，甚至整个芯片的报废．鉴于此，路由器的故障
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测试和容错问题引起了学术界和工业界的广泛关注．
文献［７］提出了片上网络的测试方法．一般对于 ＮｏＣ中
的硬件故障，解决方法分为以下两类：（１）通过提出容
错路由算法绕过故障节点达到容错目的．如文献［８］提
出了偏转路由算法，当路由器某端口出现故障时，数据

包随机的向其它端口偏转．此方法增加了其它端口的
竞争，容易产生拥塞，增加网络的延时．文献［９］中提出
的容错路由算法，虽然能够保证正常通信，但是没有充

分利用可用资源，而且算法复杂，使路由器设计变得复

杂，可靠性降低；（２）通过改变路由器结构容错．文献
［１０］提出了一种可靠的路由器架构，通过对故障缓冲区
的重构容错，此方法实现较为复杂并且只能对输入缓

冲区容错，如果输入端口其它部件出现故障，该方法无

法解决．文献［１１］提出了共享虚通道的路由器，所有端
口虚通道进行共享，若某一端口虚通道故障时，可以利

用其他端口虚通道存储数据．该方法也能有效解决虚
通道故障问题，不足之处在于，通过共享增加了其它输

入端口的竞争，而且控制逻辑也变得复杂．
本文提出了故障及拥塞感知的容错路由器，通过

增加一个冗余的输入端口和旁路总线实现容错．使得
某一输入端口出现故障时，可以启用冗余的输入端口

传输数据；在没有端口故障的情况下，若某个输入端口

竞争激烈，出现拥塞，可以通过冗余端口平衡负载；在

交叉开关出现故障情况下，通过旁路机制传输数据．通
过本文方法，有效的解决了路由器故障问题，提高了系

统的可靠性．

２ ３ＤＮｏＣ中路由器结构

在３ＤＮｏＣ中，路由器作为重要的通信资源．以３Ｄ
Ｍｅｓｈ中路由器为例，其结构如图２所示．此路由器有７
个输入、输出端口，采用了虚通道技术．每个输入端口
由若干个输入缓冲队列组成，每个输入缓冲队列分别

对应着一个虚通道．路由器主要由输入缓冲模块（ｉｎｐｕｔ

ｂｕｆｆｅｒ，ＩＢ）、路由计算模块（ｒｏｕｔｉｎｇｃｏｍｐｕｔｉｎｇ，ＲＣ）、交叉开
关模块（ｃｒｏｓｓｂａｒ）、虚通道分配器（ｖｉｒｔｕａｌｃｈａｎｎｅｌａｌｌｏｃａｔｏｒ，
ＶＡ）和交叉开关分配器（ｓｗｉｔｃｈａｌｌｏｃａｔｏｒ，ＳＡ）组成．

各功能部件协同工作，可是一旦某个部件出现了

永久性故障无法恢复时，路由器将丧失部分功能甚至

全部功能．本文将分析这些潜在故障．首先给出以下两
个定义：

定义 １ 端口故障是指输入端口中数据分配器

（ＤＭＵＸ）、ＦＩＦＯ和多路选择器（ＭＵＸ）故障．
定义２ 交叉开关故障是指输出端口的多路选择

器出现故障．
２１ 端口故障模型

图３为３ＤＮｏＣ中路由器端口故障模型．图中右边
路由器的西输入端口发生故障时，与之相邻的上游路

由器的数据便不能向本级路由器转发，只能存储在上

游路由器中或者丢弃，这样会造成上级路由器的拥塞

或者重传丢弃的数据包，增大了网络延时，降低了吞吐

量．更为重要的是路由器输入端口一旦发生硬故障，便
无法恢复，如果没有相应的容错措施，只会使网络状况

越来越差．因此在路由器设计时必须考虑输入端口故
障问题．

２２ 交叉开关故障模型

路由器交叉开关的功能可以通过多路选择器来实

现．３ＤＮｏＣ中路由器的每个输出端口处都有一个六选
一的多路选择器和仲裁器（Ａｒｂｉｔｅｒ）．图４所示的为北输
出端口（ＮｏｒｔｈＯｕｐｕｔＰｏｒｔ）的结构图．北输出端口接受来
自东、南、西、上、下及本地输入端口的请求，根据仲裁

信号选择一路数据输出．一旦输出端口的多路选择器
出现故障，则请求该端口输出的数据将无法传输，只能

保存在原来的输入端口中，可能会造成了输入端口拥

塞．因此，交叉开关故障也严重影响了网络性能，对交
叉开关的容错也很必要．
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３ 故障及拥塞感知的容错路由器工作原理

本文通过对３ＤＮｏＣ中路由器端口故障、交叉开关
故障和端口拥塞三种情况的分析．提出了故障及拥塞
感知的容错路由器．通过增加了一个冗余的输入端口，
使得某一端口出现故障时，可以启用冗余端口传输数

据；在没有端口故障的情况下，若出现拥塞也可启用冗

余端口，起到平衡负载的作用；在交叉开关出现故障

时，通过旁路机制向输出端口传输数据．
３１ 容错路由器结构及其工作原理

本文提出的容错路由器具体结构如图５所示．输入
端口由东、南、西、北、上、下、本地七个基本端口和一个

冗余端口（ＲｅｄｕｎｄａｎｔＰｏｒｔ）组成．东、南、西、北、上、下、本
地七个方向的输入通道（ＩｎｐｕｔＣｈａｎｎｅｌ）分别通过三态门
与冗余输入端口相连．增加了一个 ７×１ＭＵＸ和一个
Ａｒｂｉｔｅｒ，Ａｒｂｉｔｅｒ的输入信号为 ＸＦＰＲ（ＸＦａｕｌｔＰｏｒｔＲｅｑｕｅｓｔ）
和 ＸＣＰＲ（ＸＣｏｎｇｅｓｔｉｏｎＰｏｒｔＲｅｑｕｅｓｔ），其中 Ｘ∈｛ｅａｓｔ、
ｓｏｕｔｈ、ｗｅｓｔ、ｎｏｒｔｈ、ｕｐ、ｄｏｗｎ、ｌｏｃａｌ｝．ＸＦＰＲ请求信号在 Ｘ输
入端口出现故障时有效，ＸＣＰＲ请求信号在 Ｘ输入端口
无输入缓冲时有效．在通信过程中，当七个基本端口中
出现故障或拥塞时，会申请使用冗余端口．当多个基本
端口出现故障或拥塞同时向冗余端口申请时，采用主
辅两级优先级仲裁机制进行仲裁．优先级用 Ｐｉ，ｊ表示，
其中 ｉ∈｛Ｆ、Ｃ｝，Ｆ表示申请冗余端口的原因是出现故
障，Ｃ表示申请的原因是出现拥塞．ｊ∈｛ｅａｓｔ、ｓｏｕｔｈ、ｗｅｓｔ、
ｎｏｒｔｈ、ｕｐ、ｄｏｗｎ、ｌｏｃａｌ｝，表示申请冗余端口的请求来自七
个基本端口的哪一个．优先级规则如下：

（１）ＰＦ，Ｘ１＞ＰＣ，Ｘ２（主优先级：故障优先级高于拥塞

优先级）

（２）Ｐｉ，ｕｐ＞Ｐｉ，ｄｏｗｎ＞Ｐｉ，ｅａｓｔ＞Ｐｉ，ｓｏｕｔｈ＞Ｐｉ，ｗｅｓｔ＞Ｐｉ，ｎｏｒｔｈ＞
Ｐｉ，ｌｏｃａｌ，ｉ∈｛Ｆ、Ｃ｝（辅助优先级：端口间的初始优先级）
（３）主优先级始终不变，辅助优先级可以动态变

化．对于出现故障或者拥塞两种不同情况的某个基本
端口的请求一旦得到响应，则该端口优先级降为最低．

主辅优先级的设计，使得各基本端口都能公平的
使用冗余端口解决问题．

图中采用了 ＢＩＳＴ电路，用于对输入端口中的
ＤＭＵＸ、ＦＩＦＯ和ＭＵＸ及路由器中的 Ｃｒｏｓｓｂａｒ进行故障检
测．图 ６为测试路由器输入端口及交叉开关模块的
ＢＩＳＴ电路原理图．ＴＰＧ（ＴｅｓｔＰａｔｔｅｒｎＧｅｎｅｒａｔｏｒ）为测试向
量生成器；ＤＭＵＸ、ＦＩＦＯ、ＭＵＸ和 Ｃｒｏｓｓｂａｒ为被测电路；
ＭＩＳＲ（ＭｕｌｔｉｐｌｅＩｎｐｕｔＳｉｇｎａｔｕｒｅＲｅｇｉｓｔｅｒ）为多输入特征寄存
器，对被测电路的响应进行压缩，产生响应压缩特征

值；ＲＯＭ主要用于存储正确特征值；输出响应分析器
ＯＲＡ（ＯｕｔｐｕｔＲｅｓｐｏｎｓｅＡｎａｌｙｚｅｒ）的功能是把测试后所得
到的响应特征值与 ＲＯＭ中的正确特征值比较，最终得
出测试的结果，是故障还是无故障；ＢＩＳＴ控制器功能为
控制测试的开始、结束和协调整个测试过程．其工作原
理为：当系统进入测试模式时，在 ＢＩＳＴ控制器控制下
ＴＰＧ产生测试向量，并施加到被测电路．ＭＩＳＲ将被测电
路的响应输出压缩得到特征值．ＯＲＡ对响应压缩特征
值与ＲＯＭ中的正确特征值进行比较分析，最终得出测
试结果是故障还是无故障．

本文提出的路由器工作在两种不同的模式下，分

别为测试模式和正常模式．路由器在进入正常模式工
作前，首先工作在测试模式下．系统会自动给出启动
ＢＩＳＴ信号，启动测试模块对路由器输入端口及交叉开
关进行测试．测试结束后 ＢＩＳＴ模块输出测试结果作为
路由器重配置的控制信号．具体如下：

（１）端口故障及拥塞
端口故障包括输入端口 ＤＭＵＸ、ＦＩＦＯ和 ＭＵＸ的故

障．本文提出的路由器，增加了一个输入端口，不仅能够
容端口故障，同时也能起到缓解输入端口拥塞的作用．

数据包申请 Ｘ输入端口（ＲｅｑｕｅｓｔＸ信号有效），如
果ＢＩＳＩ检测结果为端口故障，则使 ＸＦａｕｌｔ信号有效，返
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回故障信息给上级路由器．上游路由器得知故障情况，
便请求冗余端口，使 ＸＦＰＲ有效．如果此时 Ｘ输入端口
无故障，但是 Ｘ输入端口可用的 ＩｎｐｕｔＢｕｆｆｅｒ为 ０，则
ｃｒｅｄｉｔｏｕｔ信号为 ０，上游路由器得知拥塞情况，便请求
冗余端口，使 ＸＣＰＲ信号有效．最终根据优先级，Ａｒｂｉｔｅｒ
会授权给某个请求，并选通相应的三态门，数据存入冗

余端口，随之进行ＲＣ、ＶＡ、ＳＡ、ＳＴ．某时刻拥塞状况得到
缓解，则返回ｃｒｅｄｉｔｏｕｔ信号为 １，并且使拥塞端口的请
求信号 ＸＣＰＲ无效．通过以上的办法，能够有效的解决
路由器端口故障问题，提高系统的可靠性；在路由器无

端口故障情况下还能利用冗余端口解决其它端口拥塞

问题，降低了延时，提高了吞吐量．
（２）交叉开关故障
本文提出的路由器的交叉开关的功能是通过多路

选择器实现的．当某输出端口多路选择器出现故障，本
方案通过添加了一条旁路总线（ＢｙｐａｓｓＢｕｓ）容错．总线
控制器（Ｂｙｐａｓｓｃｏｎｔｒｏｌｌｅｒ）根据 ＢＩＳＴ测试的结果，动态的
选择数据包是通过交叉开关还是通过 ＢｙｐａｓｓＢｕｓ传输．
如果有多个ｆｌｉｔ同时申请 ＢｙｐａｓｓＢｕｓ时，采用分时复用
的方法，一个时钟周期传输一个 ｆｌｉｔ．图７为北输出端口
多路选择器故障容错原理图．此时Ｂｙｐａｓｓｃｏｎｔｒｏｌｌｅｒ控制
输入端口数据通过 ＢｙｐａｓｓＢｕｓ绕过故障多路选择器从
输出端口输出．

３２ ＦａｕｌｔＩｓｏｌａｔｉｏｎ模块
如果测试结果为某输入端口或者某输出端口的

ＭＵＸ出现故障，ＢＩＳＴ的输出结果作为 ＦａｕｌｔＩｓｏｌａｔｉｏｎ模
块的控制信号，对故障输入端口或输出端口故障 ＭＵＸ
隔离．北输出端口的ＦａｕｌｔＩｓｏｌａｔｉｏｎ模块如图８，主要是由
ＲＩＩ（ＲｅｑｕｅｓｔＩｎＩｓｏｌａｔｉｏｎ），ＲＲＩ（ＲｅｄｕｎｄａｎｔＰｏｒｔＲｅｑｕｅｓｔＩｎ）
和ＲＯＩ（ＲｅｑｕｅｓｔＯｕｔＩｓｏｌａｔｉｏｎ）组成．

（１）ＲＩＩ和ＲＲＩ的功能
ＲＩＩ、ＲＲＩ和ＲＯＩ都位于输出端口处．Ａｒｂｉｔｅｒ输出的

Ｓｅｌ作为ＭＵＸ的控制信号选择一个 ＩｎｐｕｔＢｕｆｆｅｒ中的数
据输出．ＲＩＩ的输入信号为 Ｅｒｉｎ（ＥａｓｔＲｅｑｕｅｓｔｉｎ）、Ｓｒｉｎ
（ＳｏｕｔｈＲｅｑｕｅｓｔｉｎ）、Ｗｒｉｎ（ＷｅｓｔＲｅｑｕｅｓｔｉｎ）、Ｕｒｉｎ（ＵｐＲｅ
ｑｕｅｓｔｉｎ）、Ｄｒｉｎ（ＤｏｗｎＲｅｑｕｅｓｔｉｎ）和Ｌｒｉｎ（ＬｏｃａｌＲｅｑｕｅｓｔｉｎ）．
它们是输入端口中数据经过路由计算后对北输出端口

的请求信号．ＲＲＩ的输入为冗余输入端口的请求信号
Ｒｅｄｒｉｎ（ＲｅｄｕｎｄａｎｔＰｏｒｔＲｅｑｕｅｓｔＩｎ）．如果来自ＢＩＳＴ的诊断
信号鉴别出故障端口，则ＲＩＩ使相应的输入请求信号无
效，ＲＲＩ使冗余端口的请求信号有效．

（２）ＲＯＩ的功能
ＲＯＩ功能是隔离输出端口的故障ＭＵＸ．每个ＲＯＩ都

与Ａｒｂｉｔｅｒ的输出信号Ａｏｕｔ及输出端口的请求输出信号
Ｒｏｕｔ（Ｒｅｑｕｅｓｔｏｕｔｐｕｔｓｉｇｎａｌ）相连．如果 ＢＩＳＴ诊断信号指
出输出端口ＭＵＸ故障，则ＲＯＩ使请求输出信号 Ｒｏｕｔ无
效，从而隔离故障ＭＵＸ．

本文通过合理的设计不仅成功实现对输入端口和

交叉开关故障容错，而且还能有效的解决端口拥塞问

题．系统的可靠性和整体性能因此得到很大提升．

４ 实验评估

（１）性能的提高
实验使用ＯＰＮＥＴ模拟了一个３ＤＮｏＣ仿真平台，在

此平台分别搭建两个４×３×３的３ＤＭｅｓｈ结构的 ＮｏＣ．
设置了若干个路由器故障，比较不同的容错方案的性

能．方案一采用文献［８］提出的容错方法，不改变路由
器的结构，通过 ＸＹＺ＋偏转路由达到容错目的．方案二
使用本文设计的故障及拥塞感知的容错路由器，路由

算法为简单的 ＸＹＺ路由．试验采用均匀随机模式，在相
同的故障数下，比较两种方案延时、吞吐率和丢包率．

本文在使用上述不同路由器结构的３ＤＮｏＣ中，分
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别设置１～６个路由器故障，故障发生位置相同．针对不
同的故障情况比较两种方案的优越性．图９、图１０分别
表示，在数据包注入率为 ０４和 ０５时，两种方法在不
同故障数下延时的比较．在相同的注入率下，随着故障
数增多文献［８］延时急剧增加，而本文延时增加不多，
且延时远小于文献［８］，如注入率为０４、故障数为６时，
本文延时较文献［８］下降了 ６０％．在相同的故障数下，
网络中数据包注入率由 ０４增加到 ０５时，文献［８］的
延时增加较大而本文方法延时增加不大．这是因为本
文提出的路由器能够有效的缓解网络拥塞．

图１１表明在故障路由器数为５，注入率小于０２时
两种方案吞吐率基本相同．随着注入率增加本文优势
明显，且文献［８］在０４５时网络饱和，本文在０５５时才
饱和．注入率为０５时本文较文献［８］提高３３％．

表１是在注入率为０４５时，不同故障数，两种方案
丢包率的比较．当故障数小于等于４时，两种方案在注
入率为０４５情况下都未达到饱和，拥塞状况良好，丢包
率都很低．当故障数大于４以后，文献［８］网络饱和，拥
塞严重，丢包率增幅较大，然而本文方案，依然能保证

数据包可达．这是因为在故障数多时，本文方案能通过
冗余端口保证数据正常传输及缓解拥塞，而文献［８］通
过随机偏转绕过故障节点，加剧其它端口竞争，造成拥

塞，因此丢包率增大．

表１ 不同故障数下丢包率比较

（数据包注入率：０４５）

故障数 ２ ４ ５ ６

文献［８］ ３．６８％ ８．５４％ １８．５２％ ４０．３６％

本文方案 ０．００％ ０．００％ ０．３７％ ２．３７％

（２）面积开销
本文使用 ＳｙｎｏｐｓｉｓＤｅｓｉｇｎＣｏｍｐｉｌｅｒ在 ６５ｎｍ工艺下

对３ＤＮｏＣ中７端口路由器和本文提出的端口加固容错
路由器面积仿真．两种路由器都采用虚通道，设定每个
端口４个虚通道，每个虚通道深度为８个 ｆｌｉｔ［１０］．仿真结
果如表２，本文提出的路由器面积较传统７端口路由器
仅增加了２１％．考虑到能够实现容错，而且性能优势较
大，可以容忍增加的硬件开销．

表２ 路由器面积开销

元件 ７端口路由器（μｍ
２） 本文路由器（μｍ

２）

ＢＩＳＴ — １４２３０

ＢｙｐａｓｓＢｕｓ — ５６３

总面积 １９５１５４ ２３６１５３

开销 ２１％

５ 结论

随着集成电路工艺水平的提高，可靠性成为 ３Ｄ
ＮｏＣ研究重点．本文通过对路由器输入端口和交叉开关
故障的分析，提出了可行的容错方案．具有以下贡献：
（１）通过增加一冗余输入端口和旁路总线实现对输入
端口和交叉开关故障容错，提高了 ３ＤＮＯＣ的可靠性；
（２）利用了冗余端口平衡了负载，提高了系统性能；（３）
此设计与３ＤＮＯＣ拓扑无关，具有通用性．由实验可知，
本文提出的容错机制优于文献［８］，网络延时和丢包率
相对更小、吞吐率更高，在路由器故障数多、数据包注

入率大时表现尤为突出．在取得较大性能优势下，路由
器面积开销仅增加２１％，在可以容忍范围内．
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